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Sammendrag

Forord

| trdd med sitt overordnede formal bestilte og publiserte COSO-styret i 2004 Helhetlig Risiko-
styring — Et integrert rammeverk. | lopet av det siste tidret har rammeverket fatt bred aksept og
anvendelse av organisasjoner i deres arbeid med & styre risiko. | denne perioden har imidlertid
ogsa risikokompleksiteten endret seg, og nye risikoer har kommet til. Bade styrer og ledelse har
styrket bevisstheten om den helhetlige risikostyringen og tilsynet med denne, samtidig som de
etterspor forbedret risikorapportering. Denne oppdateringen av 2004-publikasjonen tar hensyn til
denne utviklingen av helhetlig risikostyring og ngdvendigheten av at organisasjonene forbedrer
sin tilngerming til risikostyring for & mete utfordringene ved omgivelser i stadig endring.

Det oppdaterte rammeverket, som na heter Helhetlig Risikostyring - Integrering med strategi og
maloppnaelse, understreker viktigheten av & vurdere risiko bade i strategisettingsprosessen og i
arbeidet med & fremme maloppnaelse. Den farste delen av den oppdaterte utgaven gir et over-
blikk over navaesrende risikostyringskonsepter og slike konsepter under utvikling, samt bruken av
helhetlig risikostyring. Den andre delen av rammeverket er delt inn i fem lettfattelige komponenter
som ivaretar ulike perspektiv og driftsstrukturer og bidrar til forbedring av strategi- og beslut-
ningsprosesser. Kort sagt, sa innebzaerer denne oppdateringen:

e Starre forstaelse for verdien av helhetlig risikostyring ved utvikling og implementering av
strategi.

¢ Klarere sammenheng mellom maloppnaelse og helhetlig risikostyring, som bidrar til bedre
fastsettelse av mal og gir bedre forstaelse for risikoers effekt pa maloppnaelsen.

e At forventninger om virksomhetsstyring og tilsyn blir innfridd.

e Okt erkjennelse av globaliseringen av markeder og driftsprosesser samt behovet for &
anvende en felles, men tilpasset, tilneerming pa tvers av geografiske omrader.

¢ Nye mater a betrakte risiko pa knyttet til fastsettelse og oppnéelse av mal, pa bakgrunn av
okt forretningskompleksitet.

e Utvidet rapportering for & imatekomme interessentenes forventninger om sterre dpenhet.

e At den teknologiske utviklingen og okt tilgang til data og analyser benyttes som stette for
beslutningstaking.

¢ Presentasjon av sentrale definisjoner, komponenter og prinsipper for alle ledelsesnivaer som
er involvert i & utforme, iverksette og utave helhetlig risikostyring.

Leserne kan ogsa ha nytte av a sette seg inn i en annen publikasjon, COSOs Intern Kontroll

— Et integrert rammeverk. Selv om de to rammeverkene har fellestrekk er det viktig a veere opp-
merksom pa at dette er to publikasjoner med hvert sitt fokus; den ene erstatter ikke den andre.
De henger imidlertid sammen. Intern Kontroll — Et integrert rammeverk handler om intern kontroll,
som det delvis henvises til i denne oppdaterte publikasjonen. Det tidligere rammeverket er
dermed fortsatt relevant og velegnet for & utforme, iverksette, uteve og evaluere intern kontroll og
for & sikre konsistent rapportering.

COSOs styre vil gjerne takke PwC for deres betydelige bidrag i arbeidet med Helhetlig Risiko-
styring - Integrering med strategi og maloppnaelse. PwCs koordinering og vurdering av
hearingsinnspill fra mange interessenter, og deres gode innsikt, var avgjerende for a sikre at de
sterke sidene i den opprinnelige publikasjonen er beholdt og at innholdet er tydeliggjort eller
utvidet der dette har veert ngdvendig. COSOs styre og PwC takker ogsé ”the Advisory Council
and Observers” for deres bidrag med gjennomgang og tilbakemeldinger.

&
Robert B. Hirth Jr. 3 Dennis L. Chesley

COSO Chair PwC Project Lead Partner and Global
and APA Risk and Regulatory Leader
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Sammendrag

Det endrende risikolandskapet

Var forstéelse av hva risiko er ligger i kjernen av var moderne gkonomi. Alle valg vi gjer for & na
malene vére har sine risikoer. A handtere risiko nar disse valgene tas er en del av beslutnings-
prosessen, enten det gjelder de daglige driftsmessige beslutninger eller de grunnleggende
avveiningene i styrerommet.

Nar vi forsgker & optimalisere konsekvensen av en rekke mulige utfall er beslutningene sjelden
binzere, med ett riktig og ett galt svar. Derfor kan helhetlig risikostyring kalles bade en kunst og en
vitenskap, og nér risiko vurderes ved formuleringen av en organisasjons strategi og malsettinger,
vil helhetlig risikostyring bidra til & optimalisere utfallet.

Var forstéelse av risiko og var praktisering av helhetlig risikostyring har blitt mye bedre de siste
tidrene, men den tillatte feilmarginen er synkende. "The World Economic Forum” har omtalt den
»gkende volatiliteten, kompleksiteten og usikkerheten i verden.”! Det er et fenomen vi alle er kjent
med. Organisasjoner mgter utfordringer som pavirker bade palitelighet, relevans og tillit. Interes-
sentene er mer engasjert i dag og forventer mer dpenhet og ansvarlighet rundt risikohandteringen,
samtidig som de kritisk vurderer ledelsens evne til & utnytte muligheter. Selv suksess kan medfgre
risiko for ugnskede utfall, som for eksempel risikoen for ikke & kunne oppfylle uventet hgy etter-
sporsel eller opprettholde forventet fremdrift i forretningsutviklingen.

Organisasjonene ma bli dyktigere til & tilpasse seg endringer. De ma tenke strategisk pa hvordan
de skal handtere den gkende volatiliteten, kompleksiteten og usikkerheten i verden. Spesielt
gjelder dette pa toppledernivaet i organisasjonen og i styrerommet, hvor konsekvensene av
beslutningene er storst.

Helhetlig risikostyring - Integrering med strategi og méaloppnéelse er et rammeverk for styret og
ledelsen i organisasjoner av alle sterrelser. Det bygger pa hvordan risikostyringen gijennomferes i
ordinaer drift i dag. Videre viser det hvordan det & integrere helhetlig risikostyringspraksis i hele
organisasjonen bidrar til & oke vekst og forbedre maloppnaelse. Det inneholder ogsa prinsipper
som kan benyttes, fra strategisk beslutningsprosess og helt frem til maloppnaelse.

Nedenfor gjer vi rede for hvorfor det er fornuftig for ledelse og styre & bruke det helhetlige risi-
kostyringsrammeverket?, hva organisasjoner har oppnadd ved 4 ta i bruk helhetlig risikostyring, og
hvilke ytterligere fordeler som kan realiseres gjennom fortsatt bruk. Vi avslutter s& med en titt inn i
fremtiden.

Helhetlig risikostyring - veiledning for ledelsen

Ledelsen har det overordnede ansvaret for & styre foretakets risiko, men det er viktig at ledelsen
gar videre og inviterer til dialog med styret og interessentene om a bruke helhetlig risikostyring til &
oppna konkurransemessige fortrinn. Da starter man med & benytte helhetlig risikostyring som
element ved fastsettelse og tilpassing av strategien.

Gjennom denne prosessen vil ledelsen forst og fremst oppna bedre forstéelse for hvordan en
eksplisitt vurdering av risiko kan pavirke valg av strategi. Helhetlig risikostyring bidrar til bedre
ledelsesdialog ved a gi perspektiver pa strategiske styrker og svakheter i takt med endrede
rammebetingelser, og ved & gi innsikt i hvor godt en strategi er tilpasset organisasjonens formal
og visjon. Ledelsen kan da fele seg tryggere pa at alternative strategier er undersgkt, og at innspill
fra de i organisasjonen som skal implementere den fastsatte strategien, er vurdert.

1 The Global Risks Report 2016, 11th edition, World Economic Forum (2016).

2 Rammeverket bruker begrepet “styret”. Med styret menes det styrende organet, det vil si de som er ansvarlig for
virksomhetsstyringen. Dette kan for eksempel vaere styret, supervisory board, board of trustees, general partners,
direktoren i et direktorat, eller eiere.
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Nar strategien er fastsatt er helhetlig risikostyring en effektiv og hensiktsmessig metode som
ledelsen kan bruke for & ivareta sin rolle, i visshet om at organisasjonen er tilpasset de risikoer
som kan pavirke strategien og at disse styres pa en god mate. Bruk av helhetlig risikostyring
bidrar til & skape tillit og gi interessentene trygghet i ndveerende situasjon. Dette krever storre
oppmerksomhet enn noen gang tidligere om hvordan risiko aktivt identifiseres og handteres.

Helhetlig risikostyring - veiledning for styret

Ethvert styre har en tilsynsrolle som skal bidra til & stette verdiskapningen i enheten og hindre
verdiforringelse. Tradisjonelt har helhetlig risikostyring veert til god stette for styret. Na forventes
det i gkende grad at styrene forer tilsyn med og nyttiggjer seg den helhetlige risikostyringen.

Rammeverket gir styret viktige momenter & vurdere og ta hensyn til nar de skal definere og
ivareta sitt ansvar for & fare tilsyn med risiko. Dette inkluderer virksomhetsstyring og kultur, fast-
settelse av strategi og mal, gjennomfaring, informasjon, kommunikasjon og rapportering, samt
giennomgang og evaluering av praksis for & styrke virksomhetens maloppnaelse.

Styrets ansvar for & fare tilsyn med risiko kan omfatte, men er ikke begrenset til:
A gjennomga ledelsens arbeid, samt utfordre og komme til enighet med ledelsen om:
- Foreslatt strategi og risikoappetitt.
- Tilpasning av strategi og forretningsmessige mal til foretakets formal, visjon og kjerne-

verdier.

— Vesentlige forretningsmessige beslutninger, inkludert fusjoner, oppkjop, kapitalallokeringer,

finansiering og utbytte.

- Handtering av betydelige svingninger i foretakets maloppnaelse eller portefeljevurdering av

risiko.

- Handtering av avvik fra kjerneverdier.
¢ Godkjenning av ledelsesinsentiver og godtgjerelser.
¢ Deltakelse i arbeid med investor- og interessentrelasjoner.

Spgrsmal til ledelsen

Kan alle ledere - ikke bare den som har
ansvar for risikostyringsfunksjonen —
gjere rede for hvordan risiko er evaluert
ved valg av strategi eller forretningsmes-
sige beslutninger? Kan lederne klart
formulere enhetens risikoappetitt og
hvordan den kan pavirke spesifikke be-
slutninger? Resultatet fra den dialogen
kan kaste lys over hvordan man faktisk
tenker rundt risikotaking i organisasjo-
nen.

Styrene kan ogsa be den gverste ledel-
sen om ikke & snakke utelukkende om
risikoprosesser, men ogsa om kultur.
Hvordan fremmer eller hindrer kulturen
ansvarlig risikotaking? Hvordan over-
vaker ledelsen risikokulturen, og hvordan
har kulturen endret seg? Etter hvert som
ting endres - og ting vil forandre seg
enten de er pa enhetens radar eller ikke
- hvordan kan styret veere trygg pa at
ledelsen har en egnet og rettidig hand-
tering av dette?
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Pa lang sikt kan helhetlig risikostyring ogsa forbedre virksom-
hetens fleksibilitet og motstandsdyktighet - evnen til & forutse
og reagere pa endringer. Den hjelper organisasjoner med &
identifisere faktorer som ikke bare innebeerer risiko, men ogsa
endring, samt se hvordan denne endringen kan pavirke
maloppnaelsen og nadvendiggjere omlegging av strategi. Ved
en klarere forstaelse av slike endringer kan organisasjonen
utarbeide en tilpasset handlingsplan; f.eks. ta stilling til om den
bor vaere defensiv og trekke seg tilbake, eller offensivt inve-
stere i et nytt forretningsomrade. Helhetlig risikostyring er et
egnet rammeverk som legger godt til rette for at styrene kan
vurdere risiko og bidra til & styrke virksomhetens tilpasnings-
evne og motstandsdyktighet.

Hva helhetlig risikostyring har oppnadd

COSO publiserte Helhetlig risikostyring - Et integrert ramme-
verk i 2004, og det kom i norsk versjon i 2005. Formalet med
publikasjonen var & hjelpe virksomhetene til bedre a beskytte
og styrke interessentenes verdier. Den underliggende filosofien
var at "maksimal verdiskapning oppnas nar ledelsen fastsetter
strategi og malsettinger slik at det er optimal balanse mellom
vekst- og lennsomhetsmal og relaterte risikoer, og utnytter
ressursene malrettet og kostnadseffektivt for & na virksomhe-
tens mal.” 3

3 Helhetlig risikostyring — Et integrert rammeverk, Sammendrag, COSO (2004/2005).



Siden publiseringen har rammeverket blitt brukt med suksess
rundt i verden, i ulike naeringer og i organisasjoner av alle typer
og starrelser, for & identifisere risikoer, handtere disse innenfor
en definert risikoappetitt og bidra til maloppnaelse. Selv om
mange har anvendt rammeverket i praksis har det likevel
potensial for mer omfattende bruk. Det kunne med fordel gatt
dypere og tydeligere inn i visse aspekter, og gitt sterre innsikt i
sammenhengen mellom strategi, risiko og maloppnaelse.
Derfor vil det oppdaterte rammeverket:

e Knytte helhetlig risikostyring bedre opp mot interessente-
nes mange forventninger.

e Serisiko i sammenheng med organisasjonens malopp-
naelse, ikke som gjenstand for en isolert gvelse.

e Sette organisasjoner i stand til bedre & forutse risiko, slik
at de kan komme den i forkjepet, og forsta at forandring
skaper muligheter, ikke bare potensielle kriser.

| denne oppdateringen legges det ogsa sterkere vekt pa
hvordan helhetlig risikostyring pavirker strategien og
effektueringen av denne.

Fordeler ved hensiktsmessig og effektiv
risikostyring

Alle organisasjoner trenger & fastsette en strategi som de
jevnlig tilpasser. De m3 alltid veere oppmerksomme bade pa
de stadig skiftende mulighetene for & skape verdier, og
utfordringer dette forer med seg. Dermed trenger organisa-
sjonene et best mulig rammeverk for optimalisering av
strategien og maloppnaelsen.

Det er her helhetlig risikostyring kommer til sin rett. Organisa-
sjoner som integrerer helhetlig risikostyring i hele virksomhe-
ten kan oppna mange fordeler, inkludert, men ikke begrenset
il &:

* Oke omfanget av muligheter: Ved & vurdere alle mulige
utfall - bade de positive og de negative sider ved risiko —
kan nye muligheter og spesielle utfordringer knyttet til
kjente muligheter identifiseres.

e [dentifisere og handtere risiko i virksomheten samlet sett:
Alle enheter star overfor utallige risikoer som kan pavirke
mange deler av organisasjonen. Noen ganger kan en risiko
stamme fra én del av virksomheten, men pavirke en annen
del. Ledelsen vil derfor identifisere og styre disse risikoene
helhetlig for & opprettholde og forbedre maloppnaelsen.

e Forbedre positive resultater og fortrinn samtidig som
negative overraskelser reduseres: Gjennom bruk av helhet-
lig risikostyring kan virksomhetene forbedre evnen til &
identifisere risikoer og handtere dem pa hensiktsmessig
vis, redusere overraskelser med tilherende kostnader eller
tap, men samtidig dra nytte av fordelaktige utviklinger.

Sammendrag

Oppklaring av noen
misoppfatninger

Vi har hert noen misoppfatninger om det
opprinnelige rammeverket siden det ble
introdusert i 2004. For & rydde opp i
dette:

Helhetlig risikostyring er ikke en
funksjon eller en avdeling. Det er den
kulturen, de egenskapene og den praksi-
sen som organisasjoner integrerer med
strategi og som de benytter nar strategi-
en settes ut i praksis. Dette for & styre
risikoen nar verdier skapes, bevares og
realiseres.

Helhetlig risikostyring er mer enn en
risikoopplisting. Helhetlig risikostyring
krever mer enn & utarbeide en oversikt
over alle risikoene i organisasjonen. Det
inkluderer ogsa rutiner og retningslinjer
som ledelsen har etablert for aktivt &
handtere risiko.

Helhetlig risikostyring omhandler mer
enn intern kontroll. Det dreier seg ogsa
om andre tema, som fastsettelse av stra-
tegi, virksomhetsstyring, kommunikasjon
med interessenter og resultatmaling.
Prinsippene gjelder for alle nivaer og pa
tvers av alle funksjoner i organisasjonen.

Helhetlig risikostyring er ikke en
sjekkliste. Det er et sett prinsipper som
rutiner og prosesser kan bygges pa eller
integreres i for en bestemt organisasjon,
og det er et system for oppfelging og
leering samt forbedring av maloppnaelse.

Helhetlig risikostyring kan brukes av
organisasjoner av enhver storrelse.
Hvis organisasjonen har et formal, en
strategi og malsettinger — og behov for &
ta avgjerelser som fullt ut tar hensyn til
risiko — da kan helhetlig risikostyring
benyttes. Helhetlig risikostyring kan og
ber brukes av alle typer organisasjoner,
fra smé bedrifter til ideelle organisasjo-
ner, statlige etater og de starste barsno-
terte selskapene.
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* Redusere variasjon i maloppnéelse: For noen dreier utfordringene seg mindre om over-
raskelser og tap enn om variasjon i maloppnaelse. A vaere i forkant av planen eller
prestere utover forventningene kan gi like store bekymringer som det & vaere forsinket
eller levere mindre enn forventet. Helhetlig risikostyring setter organisasjonene i stand
til & forutse risiko som vil pavirke maloppnaelse, og gjere det mulig & sette i gang de
tiltak som trengs for & minimere avvik og maksimere muligheter.

e Forbedre ressursutnyttelsen: Hver risiko kan ses pa som noe som krever bruk av res-
surser. Med tilgang til solid informasjon om risiko kan ledelsen vurdere de samlede
ressursbehovene, prioritere ressursene og forbedre ressursfordelingen.

e  Styrke bedriftens fleksibilitet og motstandsdyktighet: En virksomhets levedyktighet over
tid er avhengig av dens evne til a forutse og handtere endringer, ikke bare for a overle-
ve, men ogsa for & utvikle seg videre. Dette blir stadig viktigere ettersom forandrings-
takten akselererer og forretningskompleksiteten gker. En hensiktsmessig og effektiv
helhetlig risikostyring bidrar til slik gkt fleksibilitet og motstandsdyktighet.

Disse fordelene viser at risiko ikke skal ses utelukkende som en mulig begrensning eller utfordring
i enhetens fastsetting av en strategi og gjennomfaring av den. Tvert om, forandringen som ligger
til grunn for risikoen, og organisasjonens handtering av denne, vil gi strategiske muligheter og
apne for at virksomheten utvikler viktige szerpreg.

Risikoens rolle ved valg av strategi

A velge strategi handler om & ta beslutninger som omfatter avveininger og tilpasninger. Dermed er
det fornuftig & anvende helhetlig risikostyring nar strategien velges, da det er den beste tilnzer-
mingen for & gjere velinformerte valg.

Risiko er tema i mange strategiprosesser, men ofte vurderes risikoen primeert med tanke pa dens
mulige effekt pa en allerede fastlagt strategi. Med andre ord fokuserer risikodiskusjoner pa den
eksisterende strategien: Hva kan pavirke denne strategiens relevans og levedyktighet?

Det er likevel ogsa andre spgrsmal som ber stilles knyttet til strategi, og som organisasjonene er
blitt bedre til & stille: Har vi tilpasset oss kundens behov korrekt? Vil var forsyningskjede levere i
tide og innenfor budsjett? Vil nye konkurrenter dukke opp? Er var teknologiske infrastruktur til-
passet oppgaven? Dette er den type spersmal ledelsen bryner seg pa hver dag, og for at strategi-
en skal la seg gjennomfere er det avgjerende at slike sparsmal blir besvart og fulgt opp.

Risikoen for den valgte strategien er imidlertid bare ett av aspektene som vurderes. Som dette
rammeverket understreker, er det ytterligere to aspekter ved helhetlig risikostyring som kan ha
langt starre innvirkning pa en virksomhets verdi: muligheten for at strategien ikke er tilpasset, og
konsekvensene av den strategien som er valgt.

Det forste aspektet, muligheten for at strategien ikke er i samsvar med organisasjonens
formal, visjon og kjerneverdier, er sentralt for beslutningene ved valg av strategi. Enhver enhet
har et formal, en visjon og kjerneverdier som definerer hva organisasjonen prgver 4 oppné og
hvordan virksomheten drives. Noen organisasjoner er skeptiske til virkelig & ta inn over seg
innholdet i disse formuleringene. Men formal, visjon og kjerneverdier har vist seg & ha stor betyd-
ning, og de har mest betydning nar det gjelder & handtere risiko og forbli motstandsdyktig og
fleksibel i endringstider.
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En valgt strategi ma stette opp under organisasjonens formal og visjon. En feiljustert strategi oker
muligheten for at organisasjonen ikke realiserer formalet og visjonen, eller den kan kompromittere
organisasjonens verdier, selv om strategien er gjennomfert pa en vellykket mate. | helhetlig risi-
kostyring vurderes derfor muligheten for at strategien ikke er i samsvar med organisasjonens

formal og visjon.

Konsekvensene av den valgte strategien er det andre aspektet som kommer i tillegg. Nar
ledelsen utvikler en strategi og gar gjennom alternativer med styret, tas det beslutninger om de
avveininger og tilpasninger strategien forer med seg. Hver alternative strategi har sin egen
risikoprofil som omhandler konsekvenser av strategien. Styret og ledelsen mé avgjere om strate-
gien fungerer i samsvar med organisasjonens risikoappetitt, og hvordan strategien hjelper
virksomheten & na sine malsettinger og fordele ressursene hensiktsmessig og effektivt.

Kort oppsummert: Helhetlig risikostyring handler like mye om & forstd konsekvensene av strategi-
en og muligheten for at strategiske valg ikke er tilpasset, som om & styre risikoen for ikke & na
fastsatte mal. Figuren under illustrerer disse betraktningene sett i forhold til formal, visjon, kjerne-
verdier, og som en padriver for virksomhetens overordnede retning og maloppnaelse.
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Helhetlig risikostyring, slik den vanligvis har blitt praktisert, har hjulpet mange organisasjoner med
a identifisere, vurdere og handtere risiko forbundet med strategien. Men de viktigste arsakene til
verdiforringelse ligger i risikoen for at strategien ikke statter opp under enhetens formal og visjon,

og konsekvensene av den valgte strategi.

Helhetlig risikostyring forbedrer prosessen nar strategien velges. A velge en strategi krever en
strukturert beslutningsprosess som analyserer risiko og tilpasser ressursene til organisasjonens

formal og visjon.
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Helhetlig risikostyring - Integrering med strategi og maloppnaelse

Et fokusert rammeverk

Helhetlig risikostyring— Integrering med strategi og maloppnéelse klargjer betydningen av helhet-
lig risikostyring i strategisk planlegging samt innfering av helhetlig risikostyring i hele organisasjo-
nen. Risiko pavirker og samordner strategi og maloppnaelse pa tvers av alle avdelinger og funk-
sjoner.

HELHETLIG RISIKOSTYRING

FORMULERIN} H

FORMAL, VISJON & STRATEGI- FORRETNINGSMESSIGE IMPLEMENTERING FORBEDRET

KJERNEVERDIER ’ UTVIKLING MAL & GJENNOMFORING VERDISKAPING
§ Virksomhetsstyring Py Fastsettelse av Gjennomfering Gjennomgang og Informasjon, kommuni-
_ og kultur strategi og mal revurdering kasjon og rapportering

Rammeverket bestar av et sett med prinsipper organisert i fem komponenter som henger naert
sammen:

Virksomhetsstyring bidrar til etablering av organisasjonskul-
tur, styrker betydningen av helhetlig risikostyring og fastsetter ansvaret for oppfalging av den.
Kultur omhandler etiske verdier, gnsket atferd og forstaelse for risiko i enheten.

2. Fastsettelse av strategi og mal: Helhetlig risikostyring, strategi og fastsettelse av mal er
elementer som virker sammen i strategiplanprosessen. Risikoappetitt blir fastsatt og avstemt
mot strategien; virksomhetens mal setter strategien ut i praksis og danner samtidig grunnlag
for 8 identifisere, evaluere og respondere pa risiko.

3. Gjennomfering: Risiko som kan pavirke oppnaelsen av strategiske og operasjonelle mal ma
identifiseres og evalueres. Risikoer prioriteres ut fra alvorlighetsgrad i forhold til risikoappetitt.
Organisasjonen velger deretter risikohandtering og benytter et portefeliesyn p& hvor mye
risiko den kan padra seg. Resultatene av denne prosessen rapporteres til relevante interes-
senter.

4. Gjennomgang og revurdering: Ved & gjennomgé enhetens méloppnéaelse kan en organisa-
sjon ta stilling til hvor godt komponentene i den helhetlige risikostyringen virker over tid og
ved betydelige endringer, samt identifisere behov for revurderinger.

5. Informasjon, kommunikasjon og rapportering: Helhetlig risikostyring krever en kontinuerlig

prosess for & innhente og dele ngdvendig informasjon, bade fra interne og eksterne kilder,
som kommuniseres i hele organisasjonen.
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De fem komponentene i det oppdaterte rammeverket stottes av et sett prinsipper.4 Disse prinsip-
pene dekker alt fra virksomhetsstyring til oppfalging. De er handterbare i omfang, og de beskriver
forskjellige fremgangsmater som kan brukes pa ulike organisasjoner uansett sterrelse, type eller
sektor. Overholdelse av prinsippene kan gi ledelsen og styret rimelig grunn til & forvente at organi-
sasjonen forstar risikoer knyttet til strategien og virksomhetens mal, og sgker a styre disse.

Virksomhetsstyring A Fastsettelse av Gjennomfering Gjennomgang Informasjon,
og kultur strategi og mal og revurdering kommunikasjon og
rapportering
1. Styret forer tilsyn med risiko | 6. Analyserer omgivelsene 10. Identifiserer risiko 15. Evaluerer vesentlige 18. Drar nytte av informa-
2. Etablerer driftsstrukturer virksomheten opererer i 11. Vurderer alvorligheten endringer sjonssystemer
3. Definerer ensket kultur 7. Definerer risikoappetitten av risiko 16. Gjennomgar risiko og 19. Kommuniserer risikorela-
4. Er opptatt av og viser 8. Evaluerer alternative 12. Prioriterer risikoer méloppnéelse tert informasjon
forpliktelse til kierneverdier strategier 13. Iverksetter 17. Tilstreber forbedring av 20. Informerer om risiko,
5. Rekrutterer, utvikler og 9. Formulerer virksomhetens risikohandtering dfnlhelhethge risiko- kuttur og méloppnéelse
’ ’ styringen

beholder medarbeidere mél 14. Utvikler portefoljesyn
med egnskede egenskaper

En titt inn i fremtiden

Det er ingen tvil om at organisasjonene fortsatt star overfor en fremtid preget av volatilitet,
kompleksitet og usikkerhet. Helhetlig risikostyring vil da veere viktig for organisasjonens evne til &
overleve og lykkes. Uavhengig av type og starrelse pa en enhet, ma strategiene samsvare med
organisasjonens formal. Alle enheter ma ha egenskaper som bidrar til effektiv og hensiktsmessig
endringshandtering, herunder en smidig beslutningsprosess, evnen til & reagere pa en koordinert
mate, og omstillingsevne som gjer det mulig a forandre og reposisjonere seg samtidig som man
opprettholder hey grad av tillit fra interessentene.

Flere trender vil pavirke den helhetlige risikostyringen i fremtiden. Vi nevner fire av disse:

* Handtering av rask spredning av data: Etter hvert som stadig mer data blir tilgjengelig og
hastigheten ved analyse av nye data gker, ma den helhetlige risikostyringen tilpasses.
Dataene vil veere bade interne og eksterne, og de vil veere strukturert pa nye mater. Avanserte
analyser og datavisualiseringsverktgy vil bli tilgjengelige og til stor hjelp for & forsta risiko og
risikoens betydning, bade den positive og den negative.

e Bruk av kunstig intelligens og automatisering: Mange mener at vi nd er inne i de automatiserte
prosessers og den kunstige intelligensens tid. Uavhengig av individuelle oppfatninger er det
viktig at man i den helhetlige risikostyringen vurderer effekten av disse og fremtidige teknolo-
gier, og utnytter mulighetene de gir. Sammenhenger, trender og menstre som det tidligere
ikke var mulig & identifisere, kan avdekkes og bli en rik kilde til informasjon som er avgjerende
for virksomhetens handtering av risiko.

e Styring av kostnadene ved risikostyring: Mange bedriftsledere er bekymret for kostnadene
ved risikostyring, complianceprosesser og kontrollaktiviteter, sett opp mot verdien dette gir.
Etter hvert som helhetlig risikostyring utvikles er det viktig at aktivitetene knyttet til risiko,
compliance, kontroll og til og med virksomhetsstyring, samordnes effektivt, slik at organisa-
sjonen far maksimal nytte av disse. Dette aspektet kan bli en av de beste mulighetene for &
redefinere betydningen av helhetlig risikostyring i organisasjonen.

4 En mer utfyllende beskrivelse av disse 20 prinsippene er gjengitt pa slutten av dette dokumentet.
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* Bygge sterkere organisasjoner: Etter hvert som organisasjoner blir bedre til & integrere helhet-
lig risikostyring med strategi og maloppnaelse, vil det dpne seg muligheter for a styrke deres
fleksibilitet og motstandsdyktighet. Ved & vite hvilke risikoer som vil ha stgrst innvirkning pa
enheten, kan organisasjoner dra nytte av helhetlig risikostyring for & bli i stand til & responde-
re tidlig. Dette vil apne opp for nye muligheter.

Kort oppsummert: helhetlig risikostyring vil matte endres og tilpasses til fremtiden for til enhver

tid & tilby de fordelene som er beskrevet i rammeverket. Med riktig fokus vil fordelene som opp-
nas ved helhetlig risikostyring klart overstige kostnadene og gi organisasjoner trygghet pa egen
evne til & handtere fremtiden.
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Komponenter og prinsipper

10.

11.

12.

13.

14.

15.

16.

17.

18.

19.

20.

— Styret forer tilsyn med strategien og utever sine virksom-
hetsstyringsforpliktelser som stgtte for ledelsen i arbeidet med & gjennomfare strategien og
na virksomhetens mal.

— Organisasjonen etablerer driftsstrukturer i arbeidet med a
gjennomfare strategien og na virksomhetens mal.

— Organisasjonen definerer den atferd som karakteriserer enhetens
onskede kultur.

— Organisasjonen er opptatt av og
viser forpliktelse til enhetens kjerneverdier.

— Organisa-
sjonen er opptatt av & bygge menneskelig kapital som er i samsvar med strategien og
virksomhetens mal.

Analyserer omgivelsene virksomheten opererer i — Organisasjonen vurderer potensielle
virkninger omgivelsene kan ha pa risikoprofilen.

Definerer risikoappetitten — Organisasjonen definerer risikoappetitten som en del av
prosessen med a skape, bevare og realisere verdi.

Evaluerer alternative strategier — Organisasjonen evaluerer alternative strategier og den
potensielle innvirkning disse kan ha pa risikoprofilen.

Formulerer virksomhetens mal — Organisasjonen vurderer risiko nar den pa ulike nivaer
etablerer virksomhetens mal, som er i samsvar med strategien og stetter opp om den.

Identifiserer risiko — Organisasjonen identifiserer risiko som pavirker gjennomfgringen av
strategien og oppnaelse av virksomhetens mal.

Vurderer alvorligheten av risiko — Organisasjonen vurderer hvor alvorlig risikoen er.

Prioriterer risikoer — Organisasjonen prioriterer risikoer som grunnlag for beslutninger om
hvordan disse skal handteres.

Ilverksetter risikohandtering — Organisasjonen identifiserer og velger hvordan risikoen skall
handteres.

Utvikler portefgljesyn — Organisasjonen utvikler og evaluerer et portefgljesyn pa risiko.

Evaluerer vesentlige endringer — Organisasjonen identifiserer og evaluerer endringer som i
vesentlig grad kan pavirke strategien og virksomhetens mal.

Gjennomgar risiko og maloppnaelse — Organisasjonen gjennomgér enhetens malopp-
naelse og vurderer risiko.

Tilstreber forbedring av den helhetlige risikostyringen — Organisasjonen tilstreber
kontinuerlig forbedring av den helhetlige risikostyringen.

Drar nytte av informasjonssystemer — Organisasjonen drar nytte av enhetens informa-
sjons- og teknologisystemer for & understgtte den helhetlige risikostyringen.

Kommuniserer risikorelatert informasjon — Organisasjonen bruker kommunikasjons-
kanaler til & understette den helhetlige risikostyringen.

Informerer om risiko, kultur og maloppnaelse — Organisasjonen informerer om risiko,
kultur og maloppnaelse pa flere nivaer og pa tvers av enheten.
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Anerkjennelser

En spesiell takk til felgende selskaper og organisasjoner for deres tillatelse til at medlemmer av
Advisory Council og observatgrene kunne delta.

Medlemmer av Advisory Council Observatgrer

Selskaper og organisasjoner e Federal Deposit Insurance Corporation
(Harrison Greene)

e Government Accountability Office (James
Dalkin)

e [nstitute of Management Accountants
(Jeff Thompson)

e [nstitut der Wirtschaftsprufer (Horst

Athene USA (Jane Karli)

Edison International (David J. Heller)
First Data Corporation (Lee Marks)
Georgia-Pacific LLC (Paul Sobel)
Invesco Ltd. (Suzanne Christensen)

Microsoft (Jeff Pratt) Kreisel)
3§rg)e)partment of Commerce (Karen ¢ |nternational Federation of Accountants
\

(Vincent Tophoff)
e |SACA (Jennifer Bayuk)
e Risk Management Society (Carol Fox)

¢ United Technologies Corporation
(Margaret Boissoneau)

e Zurich Insurance Company (James
Davenport)

Heayere utdanning og foreninger

¢ North Carolina State University (Mark
Beasley)

e St. John’s University (Paul Walker)

¢ The Institute of Internal Auditors
(Douglas J. Anderson)

Profesjonelle konsulentselskaper

Crowe Horwath LLP (William Watts)
Deloitte & Touche LLP (Henry Ristuccia)
Ernst & Young (Anthony J. Carmello)
James Lam & Associates (James Lam)
Grant Thornton LLP (Bailey Jordan)
KPMG LLP Americas (Deon Minnaar)
Mercury Business Advisors Inc. (Patrick
Stroh)

e Protiviti Inc. (James DelLoach)

Tidligere COSO-styremedlem

e COSO Chair, 2009-2013 (David
Landsittel)
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En komplett versjon av
Helhetlig risikostyring — Integrering med strategi og maloppnaelse
pa engelsk, kan kjepes ved a besaske websiden www.coso.org.



